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l. Dane identyfikacyjne kontroli

P/17/062 - Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Wojciech Olszewski — doradca ekonomiczny, upowaznienie do kontroli nr LBI/164/2017
z 27 listopada 2017 . (dowdd: akta kontroli str. 1-2)

Urzad Miasta Bielsk Podlaski, ul. Kopernika 1, 17-100 Bielsk Podlaski (dalej ,Urzad”)

Jarostaw Borowski — Burmistrz Bielska Podlaskiego’ (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
zapewnienie przez Urzad® wiasciwej ochrony elekironicznych zasobow informacyjnych
przed nieuprawnionym dostepem, przejeciem lub zniszczeniem.

Pozytywna ocena wynika w szczegdinoSci z odpowiedniego poziomu wykonania
zabezpieczen odpowiadajacych za autoryzacje dostepu do sieci, opracowania dokumentacii
dotyczacej przetwarzania danych osobowych (Polityka bezpieczenstwa i Instrukcja
Zarzadzania Systemem Informatycznym) i ich aktualizowania oraz przechowywania
i zabezpieczenia danych w sposob odpowiadajacy przepisom i przyjetym procedurom.

Stwierdzone nieprawidtowosci dotyczyty m.in.:
— braku skutecznego nadzoru nad dziatalno$cig poszczegoinych uzytkownikéw systemow

informatycznych Urzedu zaangazowanych w proces przetwarzania informaci,
w szczegdlnosci w zakresie korzystania z pamigci masowych,

— niezgodno$ci ze stanem faktycznym zbiorébw danych osobowych zgtoszonych
Generalnemu Inspektorowi Ochrony Danych Osobowych (dalej ,GIODQO”) oraz zakreséw
danych osobowych przetwarzanych w tych zbiorach,

- niepelnej realizacje obowigzku informacyjnego, o ktérym mowa w art. 24 ust. 1 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?.

NIK zwraca réwniez uwage, ze Administrator Bezpieczenstwa Informacji (dalej: ,ABI")
nie zakonczyt realizacji zadania dotyczacego weryfikacji zbiorow danych osobowych
wymienionych w wykazach takich zbioréw i identyfikacji nowych zbioréw danych
osobowych, co moze wptyna¢ w sposéb istotny na koniecznos¢ aktualizacji dokumentacii
dotyczacej przetwarzania danych osobowych i funkcjonowanie systemu zarzadzania
bezpieczenstwem informacji w Urzedzie.

' Pan Jarostaw Borowski burmistrzem jest od 1 grudnia 2014 r. (od 30 grudnia 2013 r. do 30 listopada 2014 r. petnit funkcje
Burmistrza Bielska Podlaskiego).

2 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

3 Kontrolg objety zostat okres od 1 stycznia 2016 r. do zakoficzenia czynno$ci kontrolnych oraz okres wczesniejszy jesli miat
wplyw na kontrolowang dziatalno$¢.

4 Dz.U.z2016r. poz. 922.



Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$¢ przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegoélnych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. W Urzedzie do gromadzenia i przetwarzania danych wykorzystywano 13 systeméw
informatycznych, ktére zostaty wymienione w pkt 4 niniejszego wystapienia pokontrolnego.
Przyjeto — zgodnie z § 6 ust. 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych® — wysoki poziom
zabezpieczen, gdyz wszystkie stanowiska komputerowe, na ktérych znajdowaty sie systemy
stuzace do przetwarzania danych osobowych (poza przeznaczonymi do obstugi systemu
,Zrodio”) posiadaty dostep do otwartego Internetu. (dowdd: akta kontroli str. 4-53, 149)

Ogledziny 32 stanowisk komputerowych (uzytkowanych przez 28 pracownikéw Urzedu)®
z99 wykorzystywanych do przetwarzania danych osobowych wykazaty, ze Zadnemu
z uzytkownikow nie nadano uprawniern administratora umozliwiajgcych instalowanie
niewiadomego pochodzenia oprogramowania lub zmiane ustawien systemu operacyjnego
badz programdw dziedzinowych, w tym ingerencje w rejestry zdarzen. Kazdy z komputeréw
poddanych ogledzinom (poza urzadzeniami z zainstalowang aplikacjg ,Zrodlo” — sze$é
sztuk) posiadat dostep do Internetu oraz mozliwo$é podigczenia pamieci zewnetrznej lub
zapisu na noéniku optycznym (takze komputery z zainstalowang aplikacjg ,Zrodto”).
Pracownicy zaangazowani w przetwarzanie danych w systemach informatycznych Urzedu
posiadali wiasne loginy i hasta do systemu operacyjnego jednostek komputerowych oraz
do systeméw dziedzinowych. Ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia
w sprawie dokumentacji i warunkéw technicznych oraz Polityki bezpieczenstwa danych
osobowych w Urzedzie Miasta Bielsk Podlaski (dalej ,PB”) i Instrukcji zarzadzania
systemem informatycznym do przetwarzania danych osobowych (dalej ,IZSI"). Ogledziny
wykazaty tez m.in., ze:

e Na kazdym urzadzeniu dostep do systemu operacyjnego mozliwy byt jedynie
po wprowadzeniu nazwy uzytkownika i hasta.

o Comiesieczna zmiana hasta do systemu operacyjnego wymuszana byta w sposob
automatyczny, a wymuszanie haset w systemach dziedzinowych bylo zalezne
od mozliwo$ci poszczegdinych aplikaci.

e W 26 (z 32) komputerach zapewniono automatyczng aktualizacje systemow
operacyjnych. Wyjatkiem byly komputery obstugujace aplikacje ,Zrédto’, ktére nie byly
podtgczone do Internetu. Informatyk Urzedu wyjasnit, ze do automatycznej aktualizacji
systemu operacyjnego potrzebne jest potgczenie z Internetem, ktdrego nie posiadajg
komputery obstugujace program ,Zrédlo” (funkcjonujg w wydzielonej sieci). Reczna
instalacja aktualizacji nie byta przeprowadzana z obawy o poprawno$¢ dziatania
programu ,Zrodto”.

o Komputery do obstugi aplikacji ,Zrédlc” mialy zainstalowane oprogramowanie
antywirusowe, lecz w trzech z nich program antywirusowy zakupiony przez Urzad i baza
wirusow nie byty aktualizowane, a w trzech kolejnych program antywirusowy zakupiony
przez Ministerstwo Cyfryzacji do aplikacji ,Zrédlo” aktualizowat sie przez wydzielong
sie¢. W przypadku pozostatych 26 komputeréw oprogramowanie antywirusowe byto
aktualizowane na biezaco. Informatyk Urzedu wyjasnit, ze cze$¢ komputeréw miata
zainstalowany program antywirusowy zakupiony przez Urzad, do ktérego aktualizacji
potrzebne jest potaczenie z Internetem, natomiast komputery z programem ,Zrédto”
funkcjonujg w wydzielonej sieci, bez takiego potaczenia. Dodat, ze w sierpniu 2017 roku,
z forum dyskusyjnego na platformie ,pl.id — platforma szkoleniowa” dowiedziat sie,

5 Dz. U. Nr 100, poz. 1024 ze zm. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie dokumentacji i warunkow
technicznych”.

6 Liczba stanowisk komputerowych i liczba pracownikow nie byly tozsame. Spo$rdd szesciu oséb obstugujacych szesé
stanowisk komputerowych z zainstalowana aplikacja ,Zrédio”, cztery osoby posiadaty dodatkowe stanowiska komputerowe
z aplikacjami biurowymi i z dostepem do otwartego Internetu.
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Ze istnieje  mozliwos¢ instalacji oprogramowania antywirusowego dostarczonego
przez Ministerstwo ~ Cyfryzacji, ktoére aktualizuje sie réwniez w sieci SRP.
Te oprogramowanie antywirusowe zostato zainstalowane na czesci komputerow
stuzacych do obstugi programu ,Zrddto”.

o We wszystkich jednostkach skonfigurowano wygaszacz ekranu, uruchamiany po uptywie
15 minut (powrét do systemu operacyjnego wymagat podania loginu i hasta
uzytkownika), co byto zgodne z regulacjami PB.

o Do wszystkich stacji roboczych byta mozliwos¢ podtaczenia zewnetrznych no$nikdw
danych (np. pendrive, CD, DVD).

Nie stwierdzono przypadkéw wykorzystywania jednego konta uzytkownika systemu
operacyjnego przez wiecej niz jedng osobe. (dowdd: akta kontroli str. 55-78, 149)

1.2. Urzad wywigzywat sie z obowigzku okreslonego w § 20 ust. 2 pkt 3 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych’. Obowigzek
ten byt realizowany w trakcie audytdbw zewnetrznych i w ramach kontroli zarzadcze.
W okresie objetym kontrolg (od 17 pazdziernika do 20 listopada 2017 r.) w Urzedzie
przeprowadzono sprawdzenie realizacji rekomendacji z zadania audytowego z 2015 roku
dotyczacego skanowania i weryfikacji bezpieczenstwa sieci komputerowej Urzedu przy
pomocy narzedzi informatycznych pod katem ochrony danych osobowych zgodnie
z rozporzadzeniem KRI. Ponadto w 2014 roku przeprowadzono audyt bezpieczenstwa
informacji w zakresie przetwarzania danych osobowych, przeprowadzony zgodnie z § 20
rozporzadzenia KRI. W przypadku obu audytéw zalecone zostaly rekomendacie.
Skutkowaty one:

- zmiang PB i IZSI, dokonang 31 grudnia 2014 r. w wyniku rekomendacji Audytu
22014 roku (w treSci PB zmieniono zatacznik nr 1, w ktorym okreSlono wartoSci
poszczegbinych ryzyk i sposob reakcji na nie oraz dodano zatacznik nr 8, w ktorym
ustalono sposdb przeptywu danych osobowych pomigdzy poszczegdlnymi systemami;
zapisy 1ZSI uzupetniono o procedure postepowania z kluczami w budynku Urzedu),

— dodaniem w umowach z firmami zewnetrznymi dotyczacych systeméw informatycznych,
w ktorych przetwarzano dane osobowe, zapiséw o postepowaniu z danymi osobowymi
powierzonymi przez Administratora Danych Osobowych (dalej ,ADO”),

- zaktualizowaniem  zakresu czynno$ci  kierownika  Referatu  Organizacyjno-
Gospodarczego i informatykéw oraz przegladem zakresdw czynnosci pozostatych
pracownikéw Urzedu,

— zmiang PB i IZSI, dokonana 26 sierpnia 2016 r., w wyniku rekomendacji Audytu
z2015roku (m.n. w zakresie wyeliminowania niescistosci i aktualizacji obu
dokumentéw, w tym okre$lenia zasad postepowania z zewnetrznymi no$nikami danych),

— opracowaniem projektu Polityki Bezpieczenstwa Informacji, ktorq wprowadzono
12 stycznia 2018 r. (w trakcie niniejszej kontroli),

— okresleniem przez kierownikow poszczegolnych referatdw waznosci i sposobu
zabezpieczenia informacji, w tym zbiorébw danych osobowych, przechowywanych
w postaci elektronicznej w poszczegolnych komorkach,

— ustaleniem procedury testowania UPS,

— wyodrebnieniem pomieszczenia serwerowni z drzwiami zamykanymi na klucz
i przeniesieniem informatyka do pomieszczenia sasiadujacego z serwerownig oraz
zamontowaniem w serwerowni czujnikow dymu i ognia podtgczonych do instalacii
przeciwpozarowej budynku),

— uruchomieniem automatycznych aktualizacji poprawek bezpieczenstwa na wszystkich
komputerach,

7 Dz.U.z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: ,rozporzadzeniem KRI".
8 Oba audyty (w 2015 roku i 2017 roku) przeprowadzito konsorcjum oséb fizycznych majacych uprawnienia audytoréw
i wyksztatcenie informatyczne.
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— wyeliminowaniem dziatajacych w sieci komputerow z systemem operacyjnym
Windows XP,

- monitorowaniem oprogramowania pod katem jego legalnosci,

- uzyskaniem z Urzedu Marszatkowskiego Wojewddztwa Podlaskiego hasta dostepu
do routera od strony WAN oraz konfiguracjg jego ustawien, co zapewnito mozliwosé
administrowania tg siecig przez Urzad.

Nie zostata natomiast zrealizowana w peini rekomendacja dotyczaca podjecia dziatan
w celu monitorowania sieci komputerowej pod katem uzywanych urzadzen i pamieci
przenosnych. Wprawdzie wprowadzona, w trakcie niniejszej kontroli, Polityka
Bezpieczenstwa Informacji z dokumentacjg sktadajacq sie na System Zarzadzania
Bezpieczenstwem Informacji (dalej ,SZBI") zawiera regulamin korzystania z pamieci
zewnetrznych i urzadzen mobilnych, to nadal Urzad nie posiada narzedzi (oprogramowania)
do monitorowania sieci w tym zakresie. Brak takiego monitoringu zostat stwierdzony
podczas ogledzin i przez biegtego powotanego przez NIK w trakcie niniejszej kontroli,
co szerzej opisano w dalszej czeSci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci’.  (dowdd: akta kontroli str. 55-78, 115-119, 120-136, 137-141 i 519-563)

W zamieszczonej w PB analizie ryzyka w zakresie przetwarzania danych osobowych
wskazano 64 ryzyka. W przypadku 62 z nich prawdopodobienstwo wystapienia zostato
okreslone jako niskie, a w dwoch — jako $rednie.

o W przypadku ryzyka dotyczacego identyfikacji i analizy ryzyka w zakresie przetwarzania
i ochrony danych osobowych uznano, ze sposobem reakcji na ryzyko byly regulacje
w sprawie kontroli zarzadczej, w Swietle ktorych Referat Organizacyjno-Gospodarczy
Urzedu zostat zobowigzany do szczegdtowej analizy tego ryzyka. Ze sprawozdania
Referatu na temat zarzadzania ryzykiem w 2016 roku wynika, ze realizowano zadania
zwigzane z ochrong i przetwarzaniem danych osobowych, w tym w systemach
informatycznych. Takie zadanie zostato rowniez ujete w dziataniach na 2017 rok.

o W przypadku ryzyka zapewnienia ciagtoci przetwarzania i ochrony danych osobowych
uznano, ze sposobem reakcji na ryzyko byto systematyczne (co najmniej raz w roku
na etapie planowania budzetu) zabezpieczanie $rodkéw na zakup sprzetu
i oprogramowania zapewniajacego ciggtosci przetwarzania danych osobowych.

(dowdd: akta kontroli str. 4-53, 452-454, 455-456)

1.3. Z ogledzin 32 stanowisk komputerowych obstugiwanych przez 28 pracownikéw wynika,
ze posiadali oni uprawnienia uzytkownika systemu, nadane przez Informatyka Urzedu.
Wszyscy posiadali wiasny login i hasto. Z wynikéw analizy 31 pracownikéw zatrudnianych
w latach 2016 — 2017 (w tym jednego pracownika gospodarczego oraz dwéch stazystow
zatrudnionych do pomocy technicznej) wynika, ze wszyscy pracownicy merytoryczni (28)
posiadali upowaznienia do przetwarzania danych osobowych, adekwatne do realizowanych
zadan, okreslonych w zakresach czynnosci lub wynikajacych z powofania do organdw
funkcjonujacych czasowo (na przyktad zadnia zwigzane z udziatem w Komisji ds. Budzetu
Obywatelskiego)®. Poddani analizie pracownicy fizyczni i stazy$ci zatrudnieni w charakterze
pomocy technicznej skfadali zas oSwiadczenia zobowigzujace do nieujawniania podczas
zatrudnienia oraz po jego ustaniu informacji dotyczacych danych osobowych zawartych
w zbiorach Urzedu'®, (dowdd: akta kontroli str. 4-53, 363-371, 372-382)

Upowaznienia do przetwarzania danych osobowych wydane 12 osobom, z kt6érymi
rozwigzano stosunek pracy, zostaly odwotane lub ich waznoS¢ wygasta z chwilg
rozwigzania stosunku pracy. Konta tych uzytkownikbw w systemach Urzedu zostaly
zablokowane bezpo$rednio po ustaniu stosunku pracy. (dowdd: akta kontroli str. 372-382)

1.4. W Urzedzie nie prowadzono papierowej wersji rejestru dostepu do systemoéw
informatycznych wykorzystywanych do przetwarzania danych osobowych. Nie byt rowniez
prowadzony zbiorczy rejestr dostepu do systemu w formie elektronicznej, co oméwiono
w dalszej czesci wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

9 Wzér upowaznienia do przetwarzania danych osobowych wraz z o$wiadczeniem o zapoznaniu sie z zasadami ochrony
danych osobowych, obowigzujacymi w Urzedzie, stanowit zatacznik do PB.
10 Wzér o$wiadczenia stanowit zatacznik do PB.
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Informacje w ograniczonym zakresie byly gromadzone przez kontroler domeny (logi
dotyczace logowania sie uzytkownikéw na poszczegoinych komputerach oraz do zasobéw
sieciowych), przy czym — z uwagi na fabryczne ustawienia (50kB dla poszczegdlnych stacii
roboczych) — logi te obejmowaty kilka ostatnich dni. Pozostate informacje o aktywnosci
uzytkownikéw gromadzone byly na poszczegoinych stanowiskach uzytkownikéw przez
system operacyjny oraz w siedmiu (z dziesieciu) aplikacjach / programach dziedzinowych
zwigzanych z przetwarzaniem danych osobowych w rejestrach lub w dziennikach zdarzen.
Pozostate trzy nie posiadaty mozliwosci technicznych pozwalajgcych na gromadzenie takich
danych - byly to programy pozwalajace jedynie na poglad danych (w zakresie ewidencii
gruntoéw i budynkéw) lub obstugiwane przez jedynego pracownika (program do obstugi kasy
Zapomogowo-pozyczkowe;). (dowdd: akta kontroli str. 4-53, 115-119, 441-444)

1.5. Zgodnie z § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI, zapewniono $rodki
uniemozliwiajace nieautoryzowany dostep na poziomie systemow operacyjnych, ustug
sieciowych i urzadzen serwerowni, poprzez wymuszenie okresowej zmiany hasta. Sie¢
WI-FI byta odseparowana fizycznie od sieci LAN i ograniczata sie do sali konferencyjnej
Urzedu. Dostep do sieci WI-FI zabezpieczony byt zmienianym okresowo hastem, ktére byto
udostepniane wybranym osobom. (dowdd: akta kontroli str. 115-119)

1.6. Regulacje wewnetrzne Urzedu nie dopuszczaty mozliwosci pracy na urzadzeniach
prywatnych pracownikéw Urzedu. Konfiguracja sieciowa umozliwiata podigczenie
do infrastruktury sieciowej Urzedu urzadzen do niego nie nalezacych (laptopdw, telefonéw,
tabletow itp.). Nie bylo jednak mozliwe korzystanie na tych urzadzeniach z zasobow
informatycznych Urzedu. Nie zostat rdwniez przewidziany zdalny dostep do zasobdéw sieci
lokalnej Urzedu, a dostep do danych osobowych za pomocg laptopow stuzbowych byt
mozliwy wytacznie w Urzedzie (zasoby te znajdowaty sie na serwerach).

(dowod: akta kontroli str. 4-53,115-119)

Regulacie wewnetrzne' dotyczace komputerow przeno$nych — wykorzystywanych
do przetwarzania danych osobowych zobowigzywaty uzytkownikow do stosowania procedur
przewidzianych dla pracy na komputerach stacjonarnych oraz do bezwzglednego zakazu
udostepniania komputeréw innym osobom, a takze ochrony ich przed uszkodzeniem,
kradziezg i zachowania szczegdlnej ostrozno$ci podczas transportu.

(dowod: akta kontroli str. 4-53)

1.7. W latach 2016 - 2017 (do 28 listopada) wystapit jeden incydent (15 lipca 2016 r.)
wskazujacy na mozliwo$¢ nieautoryzowanego dostepu do zasobéw informatycznych. Jeden
z pracownikéw zgtosit ABI i informatykowi naruszenie lub podejrzenie naruszenia
bezpieczenstwa systemu informatycznego, polegajace na niemoznosci zalogowania sie
do stacji roboczej, po powrocie pracownika z urlopu (brak reakcji systemu na hasto
uzytkownika). ABI dokonat sprawdzenia doraznego zgodnoSci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych. W jego wyniku ustalono,
ze nastapita zmiana hasta na komputerze pracownika (podczas urlopu) przez informatyka,
w celu umozliwienia innemu pracownikowi dostepu do wzoru umowy. Z wyjasnien
informatyka ztozonych podczas sprawdzenia wynikato, ze nie nastapit dostep do danych
0s6b trzecich (z komputera pobrano wzér umowy oraz wzér porozumienia z operatorem
ustug telekomunikacyjnych). Z podjetych dziatan ABI sporzadzit notatke (ktérg podpisata
osoba zgtaszajgca zdarzenie) i sprawozdanie ze sprawdzenia doraznego. Oba dokumenty
przekazano ADO. W sprawozdaniu zaznaczono, ze obowigzujgca w Urzedzie |ZSI
nie przewiduje procedur na wypadek pozyskania danych z komputera uzytkownika podczas
jego nieobecnosci. W zwigzku z tym zaproponowat wprowadzenie takiej procedury do IZSl.
W nowej IZSI (wprowadzonej 26 sierpnia 2016 r.) procedura taka zostata dodana'.

(dowod: akta kontroli str. 262-267)

" Okreslone w § 6 1ZSI z sierpnia 2016 roku.
12§ 5 pkt. 12 1ZSI, stanowigcej zatacznik nr 2 do zarzadzenia Nr 269/16 Burmistrza z dnia 26 sierpnia 2016 r.

6



1.8. Jak opisano w pkt. 1.6. niniejszego wystapienia pokontrolnego, poza siedzibg Urzedu
nie ma mozliwo$ci pracy na jego systemach.

1.9. We wszystkich trzech umowach dotyczacych obstugi serwisowej zakupionego przez
Urzad oprogramowania, wykorzystywanego do przetwarzania danych osobowych (FISKUS,
ELUD, WYB+, NDM+, WF-GANG) zawarte byly zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji. Byto to zgodne z § 20 ust. 2 pkt. 10 rozporzadzenia KRI.
Przyktadowe tresci tego rodzaju postanowient do uméw zwarto réwniez w PB.

(dowod: akta kontroli str. 82-93)

1.10. Ochrone systemdw informatycznych przed dziatalnoscig oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, realizowano
poprzez funkcjonowanie stanowisk komputerowych w sieci wewnetrznej, potaczonej
posrednio z siecig publiczng (poza stanowiskami komputerowymi przeznaczonymi
do obstugi aplikacji ,Zrodto”, przeznaczonej do obstugi Systemu Rejestréw Paristwowych,
ktére funkcjonowaly w wyodrebnionej sieci — na oddzielnym taczu internetowym
i z odrebnym serwerem). Dostep do sieci publicznej z poszczegoinych jednostek sieci
wewnetrznej Urzedu byt chroniony sprzetowo (firewallem), a na serwerach i stacjach
roboczych stosowano oprogramowanie antywirusowe

(dowod: akta kontroli str.4-53, 55-78 i 115-119)

1.11. W okresie objetym kontrolg Urzad wykupit ustuge dostepu do Internetu, z pakietem
hostingowym (strona internetowa, domena internetowa, poczta elektroniczna). W umowie
zawarto postanowienia dotyczace powierzenia danych osobowych na platformie
hostingowej, w ktérych dostawca ustugi zobowigzat sie do przechowywania danych zgodnie
z umowa i ustawg o ochronie danych osobowych oraz zachowania w tajemnicy danych
osobowych i informacji dotyczacych przechowywania takich danych zaréwno w trakcie
trwania umowy, jak i po jej ustaniu (§ 9 umowy). Poczta elektroniczna byta zlokalizowana
na serwerze dostawcy. Dostep do niej byt mozliwy za pomocg aplikacji Mozilla Thunderbird.
W umowie dostawca zagwarantowat podstawowy pakiet bezpieczeristwa sieciowego.
(dowod: akta kontroli str. 55-78, 94-102)

1.12. W PB oraz IZSI uregulowano wykonywanie kopii bezpieczenstwa komputerowych
zbioréw danych, zasady ich przechowywania i weryfikacji. Procedury w tym zakresie byty
przestrzegane. W serwerowni znajdowato sie dwudyskowe urzadzenie do robienia
backupow. Kopie bezpieczenstwa baz danych programéw wykorzystywanych w Urzedzie
oraz folderéw sieciowych uzytkownikow byly wykonywane raz dziennie. Zapisywano
je na dyskach przeno$nych i przechowywano poza serwerownia, w zabezpieczonej szafie.

W okresie objetym kontrolg wystapit w Urzedzie jeden przypadek konieczno$ci odtworzenia
danych z kopii zapasowej. Dotyczyto to awarii serwera z bazg danych programu ,Ptatnik”
po zainstalowaniu najnowszej aktualizacji sytemu. Po wycofaniu aktualizacji baza danych
programu ,Ptatnik” nie nadawata sie do uzytku. Baza zostata odtworzona z kopii zapasowe;j
z dnia poprzedniego. (dowdd: akta kontroli str. 4-53, 105-106, 115-119, 441-444)

1.13. Pracownicy Urzedu dysponowali mozliwo$cig $ciggania aplikacii i plikow wykonalnych.
Nie posiadali natomiast uprawnien do instalowania ich na stacjach komputerowych,
do ktérych mieli dostep. Uprawnienia do konfiguracji systemow operacyjnych komputeréw
dziatajacych w sieci LAN posiadat tylko administrator. Informatyk prowadzit ewidencje
sprzetu komputerowego, w ktérej ujeto m.in. informacje o systemach operacyjnych
zainstalowanych na poszczegdlnych stacjach roboczych.

(dowod: akta kontroli str. 115-119, 150-160)

1.14. W Urzedzie, zgodnie z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI, zadbano
o0 aktualizacje systemow operacyjnych oraz aplikacji bezpieczenstwa Byly one
aktualizowane automatycznie (poza zainstalowanymi na komputerach stuzacych do obstugi
systemu Zrédo). (dowdd: akta kontroli str. 55-78, 115-119)

1.15. W Urzedzie nie opracowano odrebnych procedur zwigzanych z pfatno$ciami
realizowanymi  drogg  elektroniczng, poza uprawnieniem czeSci  pracownikdw
do wykonywania przelewéw drogg elektroniczng. Do dokonywania przelewdw wydzielono
komputer stacjonarny w Referacie Finansowo-Budzetowym Urzedu, na ktérym byt dostep
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

do aplikacji bankéw, w ktérych Urzad posiadat konta. Po sprawdzeniu dokumentu

pod wzgledem  merytorycznym i formalno-rachunkowym  oraz  zatwierdzeniu
go do wyptaty / przelewu, wyznaczony pracownik sporzadzat szablon przelewu, ktéry byt
zatwierdzany przez uprawnione osoby. (dowdd: akta kontroli str. 55-78, 142-148)

Trzy podmioty serwisujgce oprogramowanie Urzedu posiadaty mozliwo$¢ zdalnego dostepu
do zasobow sieciowych za pomocg aplikacji TeamViewer, niewymagajacej autoryzacii
od uzytkownika. Informatyk wyjasnit, ze usterki i nieprawidtowosci w dziataniu
oprogramowania zgtasza sie administratorowi systemu, ktory — jesli problemu nie rozwigze
sam — kontaktuje sie z podmiotem serwisujacym oprogramowanie i ustala sposéb usuniecia
usterki. Jesli w tym celu konieczne jest potaczenie zdalne, administrator systemu uruchamia
oprogramowanie wskazane przez podmiot serwisujgcy i nadzoruje czynnosci wykonywane
przez ten podmiot. Problem ten przedstawiono ponizej, w sekcji ,Ustalone nieprawidtowosci.

(dowod: akta kontroli str. 115-119, 441-444)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Nie rejestrowano elektronicznie (w sposdb zbiorczy) wszystkich dziatan uzytkownikéw
systemdw. Rejestrowano logowania poszczegoinych uzytkownikéw do stacji roboczych
i do zasobdw sieciowych, lecz informacje na ten temat przechowywano tylko przez kilka
dni. Nie bylo m.in. mozliwo$¢ rejestracji korzystania przez uzytkownikow z pamigci
zewnetrznych. Informatyk Urzedu wyjasnit, Ze informacje o logowaniu uzytkownikéw
do systeméw operacyjnych oraz o dostepie uzytkownikéw do zasobdw sieciowych byty
zapisywane w logach serwera SAMBA w ograniczonym zakresie — wielko$¢ pliku
z logiem dla pojedynczego uzytkownika byta ograniczona do 50 kB. Informacje takie,
jak dziennik podtaczen urzadzen przeno$nych USB, z uwagi na brak powazniejszych
incydentéw w przesztosci, nie byty gromadzone i weryfikowane.

2. Trzy podmioty serwisujgce oprogramowanie Urzedu posiadaty mozliwo$¢ zdalnego
dostepu do zasobow sieciowych za pomocq aplikacji TeamViewer, niewymagajacej
autoryzacji od podmiotu serwisujacego (pofgczenie realizowano na konto uzytkownika
lub administratora Urzedu). Taki sposéb uniemozliwia zidentyfikowanie dziatan podmiotu
serwisujgcego w administrowanych systemach, mimo zapewnienia nadzoru ze strony
informatyka nad czynno$ciami wykonywanymi przez ten podmiot.

Zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji jest — stosownie do § 20 ust. 2 pkt 7 lit. ¢
rozporzadzenia KRI - jednym z elementéw zarzadzania bezpieczenstwem informacii,
zmierzajagcym do zapewnienia ochrony przetwarzanych informacji przed kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami.

(dowod: akta kontroli str. 55-78, 115-119, 441-444)

NIK ocenia pozytywnie mimo stwierdzonych nieprawidtowosci skutecznos¢ przyjetych
rozwigzan dotyczacych zabezpieczenia dostepu do poszczegdinych — systemdw
informatycznych i ustug sieciowych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych

2.1. Wedtug stanu na 28 listopada 2017 r., Urzad od 27 listopada 1999 r. do 4 marca
2015r. zgtosit GIODO do zarejestrowania 21 zbioréw danych, z ktérych 17 zostato
zarejestrowanych. Po powotfaniu ABI (w czerwcu 2015 roku i zgtoszeniu tego faktu GIODO)
Urzad nie dokonywat rejestracji kolejnych zbioréw danych osobowych. Zaden ze zbiorow
danych zgtoszonych GIODO nie byt aktualizowany ani wykreslany.

(dowdd: akta kontroli str. 161, 162-181, 474-518)

W Urzedzie, wg. stanu na 28 listopada 2017 r., wykazywano prowadzenie 33 zbiorow
danych osobowych. Wykaz tych zbiorow i zakres danych osobowych w nich przetwarzanych
zostat ujety w PB i w jawnym rejestrze zbiordbw danych osobowych przetwarzanych
w Urzedzie. Analiza zbiordw danych zgtoszonych do GIODO oraz zbiordw danych ujetych
w PB i rejestrze wskazata, ze: [1] do GIODO zgtoszono zbiory danych nieujete w wykazach
PB i rejestrze; [2] zakres danych w zbiorach zgtoszonych do GIODO roznit sie od zakresu
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tych zbiorow zawartych w wykazach PB i rejestrze, co szerzej omowiono w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.
(dowod: akta kontroli str. 4-53, 161, 162-181, 184-190, 191-226, 474-518)

Z dziatan podjetych przez ABI w okresie objetym kontrolg wynika, ze w Urzedzie moze
funkcjonowaé wiecej zbioréw danych osobowych, niz zostato ujetych w wykazach zawartych
w PB i w wymienionym wyzej rejestrze prowadzonym przez ABI.

ABl w planie sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych
na 2016 rok zatozyt bowiem m.in. aktualizacje wykazu zbioréw danych osobowych poprzez
sprawdzenie istniejgcych i identyfikacje nowych zbioréw danych. Realizacje tego zadania
ustalono na okres od 16 sierpnia do 31 pazdziernika 2016 r. Faktyczna realizacja tego
zadania przez ABI zostata rozpoczeta w marcu 2017 roku i do dnia rozpoczecie kontroli NIK
(4. 28 listopada 2017 r.) nie zostata zakoriczona. W marcu 2017 roku ABI wystapit
do kierownikow poszczegolnych referatéw Urzedu o informacje o faktycznie przetwarzanych
zbiorach danych w odniesieniu do wykazéw zawartych w PB', rodzaju przetwarzanych
danych osobowych, formie i podstawach prawnych przetwarzania oraz o lokalizacji zbioréw
i migjscach ich przetwarzania.
Z uzyskanych od 9 marca do 13 czerwca 2017 r. przez ABI informacji wynika m.in., ze:
- wystapity przypadki rozbieznosci pomiedzy danymi faktycznie przetwarzanymi
a zakresem okre$lonym w zbiorach danych ujetych w PB i w rejestrze (odnosito sig
to gtéwnie do zbiorow danych dotyczacych spraw obronno$ci i kwalifikacji wojskowe;j,

sprzedazy lokali komunalnych, naboru pracownikow, rejestru mieszkancow i rejestru
zamieszkania cudzoziemcdw),

— kierownicy referatow zgtosili propozycje ujecia w PB 43 nowych zbioréw danych
osobowych, w tym ewidencje zbiornikow bezodptywowych, rejestry wnioskow o: Karte
Duzej Rodziny, awans zawodowy nauczycieli, stypendia udzielane przez samorzad
Miasta, wypoczynek dzieci w kraju i za granica.

Do dnia rozpoczecia kontroli NIK nie dokonano uzupetnienia i weryfikacji zbiorow danych
osobowych znajdujacych sie w Urzedzie w oparciu o uzyskane informacje.
(dowdd: akta kontroli str. 184-190, 227-228, 229-256)

ABI wyjasnit, ze ze wzgledu na obowigzki stuzbowe zwigzane z pracq w Referacie
Inwestycji i Zamowien Publicznych (koniecznos¢ rozliczenia do korica 2016 roku inwestyciji
dofinansowywanej ze $Srodkdw krajowych oraz przygotowywanie wnioskow aplikacyjnych
w zwigzku z naborami do kofca 2016 roku i koAca lutego 2017 roku) rozpoczecie
sprawdzenia byto mozliwe w marcu 2017 roku. Po otrzymaniu informaciji z referatéw Urzedu
okazato sie, ze konieczne jest doprecyzowanie czesci informacji, zwigzanych z danymi
osobowymi przetwarzanymi na poszczegdlnych stanowiskach. Sprawdzenie zostanie
zakonczone w mozliwie najszybszym czasie. (dowod: akta kontroli str.437-440)

2.2. ADO w Urzedzie byt Burmistrz Bielska Podlaskiego. W okresie objetym kontrolg ABI,
o ktérym mowa w art. 36a ust. 1 ustawy o ochronie danych osobowych, byt inspektor
zatrudniony w Urzedzie. Powotany zostat on przez ADO 29 czerwca 2015 r.™ Fakt ten,
zgodnie z art. 46b ust. 1 i 2 powotanej ustawy's, zostat nastepnego dnia zgtoszony
do rejestracji GIODO, na wymaganym formularzu i w zakresie wymaganych danych.
(dowod: akta kontroli str. 110-112)

2.3. Zadania ABI, wynikajace z art. 36a ust. 2 ustawy o ochronie danych, zostaty okre$lone
w PB, w tym: sprawowanie nadzoru nad przestrzeganiem zasad przetwarzania i ochrony
danych osobowych w imieniu i na rzecz ADO, w szczegdlno$ci poprzez:

- prowadzenie i aktualizacje PB i IZSl, tj. dokumentaciji opisujacej sposéb przetwarzania
danych osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzania danych osobowych (w przypadku PB przeglad pod wzgledem jej
aktualnosci i stosowalno$ci powinien by¢ przeprowadzony nie rzadziej niz raz w roku,

13 Okreslajacych: nazwe zbioru, program zastosowany do przetwarzania /formg zbioru, jego lokalizacje, miejsce
przetwarzania i jego strukture.

14 Poprzednio ABI (od 2007 roku) byt informatyk Urzedu.

15 Data wystania zgtoszenia: 30 czerwca 2015 1.



aPB powinna podlega¢ aktualizacji m.in. kazdorazowo w przypadku likwidacji,
utworzenia lub zmiany zawartosci informacyjnej zbioru),

- nadzorowanie i przestrzeganie zasad okre$lonych w PB i IZSl,
- szkolenie 0s6b dopuszczonych do przetwarzania danych osobowych,
- nadzorowanie udostepniania danych osobowych odbiorcom tych danych,

- nadzorowanie zamieszczania zapiséw dotyczacych ochrony danych osobowych
w umowach z uzytkownikami upowaznionymi do przetwarzania danych osobowych
lub konserwacji urzadzen, oprogramowania,

— nadzorowanie wdrozenia adekwatnych do zagrozen S$rodkéw fizycznych, a takze
organizacyjnych i technicznych stuzacych zapewnieniu bezpieczenstwa,

- nadzorowanie obiegu oraz przechowywania dokumentow zawierajacych dane osobowe
w zakresie zwigzanym z bezpieczenstwem tych danych,

— przeprowadzanie sprawdzen wynikajacych z ustawy o ochronie danych osobowych oraz
prowadzenie szczegotowej dokumentacji z kontroli dotyczacych: przestrzegania
przepisdbw o ochronie danych osobowych, stwierdzonych naruszen bezpieczenstwa
danych osobowych,

- podejmowanie lub wnioskowania o podjecie odpowiednich dziatan w przypadku
naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego.
(dowdd: akta kontroli str. 4-53)

W okresie objetym kontrolg ABI w ograniczonym zakresie realizowat natozone obowigzki,
m.in..

- rozpoczat planowane sprawdzenie z zakresu przestrzegania zasad ochrony danych
osobowych dotyczacych aktualizacji wykazu zbiordw danych osobowych, ktére
nie zostato zakonczone,

- nie dokonat zaplanowanych na 2016 rok sprawdzer realizacji procedur wdrozonych
przez ADO w zakresie ochrony danych osobowych dotyczacych sprawdzenia czy osoby
dopuszczone do przetwarzania danych osobowych otrzymaly pisemne upowaznienia,
czy odwotano upowaznienia 0séb, ktdre nie powinny mie¢ juz prawa dostepu do danych
osobowych oraz ewidencji wydanych upowaznien,

- podjgt dziatania w zwigzku z mozliwoscig wystgpienia nieautoryzowanego dostepu
do zasobow informatycznych zgtoszong przez pracownika Urzedu,

— przedtozyt (w grudniu 2015 roku) ADO uaktualnienie polityki bezpieczenstwa, bedace
wynikiem realizacji zalecen / rekomendacji audytu wewnetrznego prowadzonego
w 2015 roku w Urzedzie,

— przeprowadzat szkolenia oséb, ktérym w okresie objetym kontrolg wydawano
upowaznienia do dostepu do danych osobowych,

— prowadzit rejestr zbioréw danych, o ktorym mowa w art. 36a ust. 2 pkt 2 ustawy
0 ochronie danych osobowych, zawierajacy wykaz — 33 ujetych w PB — zbioréw danych
osobowych przetwarzanych w Urzedzie,

— uczestniczyt w opracowaniu projektu Polityki Bezpieczerstwa Informacji.

Nierealizowanie przez ABI czesci obowigzkow szerzej opisano w dalszej czesci wystgpienia
pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosci”
(dowod: akta kontroli str. 137-141, 227-228 229-256, 268-286, 372-382, 457-461)

2.4. W Urzedzie, w mysl| przepisu art. 39 ust. 1 ustawy o ochronie danych osobowych,
prowadzono ewidencje 0séb upowaznionych do przetwarzania danych osobowych.
Zawierata ona elementy okreslone w art. 39 ust 1 pkt 1-3 powotanej ustawy, j.: imie
i nazwisko osoby upowaznionej, date nadania i ustania oraz zakres upowaznienia
do przetwarzania danych osobowych i identyfikator. Wedtug stanu na 28 listopada 2017 r.
w ewidencji osob upowaznionych ujeto upowaznienia dotyczace dostepu do systemow
informatycznych  stuzacych do przetwarzania danych osobowych w  Urzedzie
i do pozostatych zasob6éw zawierajacych dane osobowe.
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Analiza zakresdéw obowigzkéw 28 pracownikéw merytorycznych Urzedu i wydanych przez
Burmistrza upowaznien do przetwarzania danych osobowych wykazata, ze pracownicy mieli
upowaznienia do przetwarzania danych osobowych, zgodne z zakresem ich czynnosci,
co omowiono szerzej w pkt. 1.3. niniejszego wystapienia pokontrolnego. Upowaznienia tych
pracownikdw byly ujete w ewidencji osdb upowaznionych do przetwarzania danych
osobowych. (dowdd: akta kontroli str. 372-382, 383-385)

Burmistrz posiadat imienne upowaznienie do przetwarzania danych w Systemie Rejestréw
Panstwowych, wydane w 2014 roku przez Ministra Spraw Wewnetrznych i Administracji.
Na podstawie tego upowaznienia Burmistrz udzielit upowaznien  pracownikom
do przetwarzania danych w Systemie Rejestrow Panstwowych korzystajacych z aplikacii
,Zrodto” oraz informatykowi Urzedu. (dowod: akta kontroli str. 303, 372-382, 386-391)

2.5. W Urzedzie do 28 listopada 2017 r. prowadzono aktualizacie wewnetrznych aktow
prawnych, procedur, instrukcji lub polecen dotyczacych sposobu gromadzenia
i przetwarzania zasob6w informacyjnych. PB i IZS| wprowadzono w Urzedzie w 2011 roku's.
Od momentu przyjecia tych dokumentéw byty one przedmiotem aktualizacii, ktére wynikaty
gtéwnie z zalecer / rekomendacji przedstawionych przez audytoréw zewnetrznych w latach
2014 i 2015 oraz kontroli NIK z 2016 roku. Aktualizacje PB i IZSI mialy miejsce w grudniu
2014 roku i w sierpniu 2016 roku, co oméwiono w pkt. 1.2. i 2.9. niniejszego wystapienia
pokontrolnego.

Ponadto w zwigzku z zaleceniami / rekomendacjami audytu w Urzedzie trwaty prace nad
Politykg Bezpieczenstwa Informacji. Urzad dysponowat na dzien rozpoczecia niniejsze;
kontroli (28 listopada 2018 r.) projektem Polityki Bezpieczenstwa Informacji, na ktorg miaty
sie sktada¢: [1] Polityka bezpieczenstwa danych osobowych, [2] Instrukcja zarzadzania
systemem informatycznym, [3] Procedura nadawania, zarzadzania i uzytkowania
uprawnieniami do systemoéw informatycznych, [4] Procedura oceny i zarzadzania ryzykiem
w obszarze ochrony informacji, [5] Ogolne zasady zwigzane z zapewnieniem
bezpieczenstwa informacji przy wykonywaniu obowigzkéw stuzbowych, [6] Procedura
postepowania z kluczami i alarmami, [7] Standard stacji roboczej, [8] Procedura testowania
i wymiany akumulatorbw w urzadzeniach UPS, [9] Regulamin korzystania z pamigci
zewnetrznych i urzadzen mobilnych.

(dowdd: akta kontroli str. 4-53, 120-136, 137-141, 316-362, 457-461,519-563)

2.6. Administrowanie systemami informatycznymi powierzono informatykowi zatrudnionemu
w Urzedzie na umowe o prace. Do czerwca 2015 roku osoba ta petnita rowniez obowigzki
ABI (bez zgtoszenia do GIODO). Zakres zadan informatyka, jako administratora systeméw
informatycznych, wynikat z zakresu czynno$ci i regulacji zwartych w PB, w ktorej wskazano,
ze informatyk to osoba odpowiedzialna za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych w Urzedzie, w tym w szczegdlnoSci
za przeciwdziatanie dostepowi 0s6b trzecich do systeméw oraz podejmowanie
odpowiednich dziatah w przypadku wykrycia naruszenn w tych systemach. Do jego
obowigzkéw nalezato tez m.in. zarzadzanie i biezacy nadzor nad systemem
informatycznym.  Informatyk  dysponowat  stosownymi  upowaznieniami  ADO
do przetwarzania danych osobowych. (dowdd: akta kontroli str. 4-53, 294-307)

2.7. Prowadzenie w Urzedzie audytdw z zakresu bezpieczenstwa informacji oraz ich
wykorzystanie oméwiono w pkt 1 niniejszego wystapienia pokontrolnego.

2.8. W latach 2016 -2017 (do 28 listopada) ABI uczestniczyt w trzech szkoleniach
zewnetrznych zwigzanych z ochrong danych osobowych, w tym dwoch dotyczacych nowych
zadan ABI i ADO w zwigzku ze zmianami ustawy o ochronie danych osobowych.
Jednorazowo w tym okresie w takich szkoleniach uczestniczyli: Sekretarz Miasta,
informatyk oraz kierownik Referatu Zarzadzania Kryzysowego. Wcze$niej, w 2015 roku ABI
byt na dwoch zewnetrznych szkoleniach dotyczacych nowelizacji ustawy o ochronie danych
oraz nowych zadan ABI, a informatyk Urzedu byt na jednym szkoleniu zewnetrznym

16 Zarzadzeniem Nr 98/11 Burmistrza z 21 czerwca 2011 r. w sprawie wprowadzenia w zycie ,Polityki bezpieczenistwa danych
osobowych w Urzedzie Miasta Bielsk Podlaski” oraz w ,Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Urzedzie Miasta Bielsk Podlaski’. Dokumenty te zastapity Instrukcje o ochronie
danych osobowych i Instrukcje bezpieczenstwa danych z 5 marca 2007 r.
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dotyczacym nowych zadan ABI. Pozostali pracownicy Urzedu w okresie objetym kontrolg
nie byli szkoleni w zakresie ochrony danych osobowych, poza szkoleniami indywidualnymi
prowadzonymi przez ABl w zwigzku z nadaniem pracownikom nowych upowaznien
do przetwarzania danych osobowych'. Wcze$niej (w 2015 roku) 30 pracownikéw Urzedu
uczestniczylo w szkoleniu zewnetrznym w zakresie dokumentéw elekironicznych
w administracji, co byto zwigzane z wdrazaniem w Urzedzie systemu EDZ. Niezapewnienie
szkolen dla pozostatej czesci pracownikéw z zagadnien zwigzanych z ochrong danych
osobowych oraz bezpieczenstwem informacji szerzej opisano w dalszej cze$ci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 372-382, 394-436)

29. Od 1 stycznia 2016 r. do 28 listopada 2017 r. jedyng kontrolg dotyczacq
bezpieczenstwa danych osobowych byla kontrola NIK (wystgpienie pokontrolne
z 14 lipca 2016 r.) dotyczaca Systemow Rejestrow Panstwowych - bezpieczenstwo,
funkcjonowanie i uzyteczno$¢, w wyniku ktérej oceniono prawidtowo realizacie zadan
z wykorzystaniem Systemu Rejestrow Panstwowych'™. W wyniku kontroli wnioskowano
0 opracowanie i wdrozZenie cato$ciowego systemu zarzadzania bezpieczenstwem informacii
oraz uaktualnienie PB i IZSI. W odpowiedzi Burmistrz wskazat, ze zostaly przygotowane
uaktualnienia PB i IZSI oraz, ze trwajg prace nad Systemem Zarzgdzania Bezpieczenstwem
Informacji (SZBI). Z ustalen obecnej kontroli wynika, ze PB i IZSI zostaty uaktualnione
w sierpniu 2016 roku, a Urzad dysponowat projektami dokumentéw sktadajacymi sie
na SZBI, ktére podczas niniejszej kontroli zostaty wprowadzone™. W ww. okresie
nie wptynety do Urzedu skargi dotyczace przypadkéw zwigzanych z ujawnieniem danych
osobowych lub naruszeniem przepisdw zwigzanych z ich ochrona.

(dowdd: akta kontroli str. 4-53, 54, 392, 519-563)

2.10. Jak wspominano w pkt. 2.5., dokumentacje opisujacg sposéb przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzania
tych danych wdrozono w 2011 roku. Ostatnia aktualizacja tej dokumentacji nastapita
w sierpniu 2016 roku. PB zawierata elementy okre$lone w § 4 rozporzadzenia w sprawie
dokumentacji oraz warunkdw technicznych, tj..

— wykaz budynkdw i pomieszczen tworzacych obszar, w ktorym przetwarzane sq dane
osobowe w Urzedzie — z przeprowadzonych ogledzin pomieszczen oraz lokalizacji
32 stanowisk komputerowych wynika, Ze lokalizacja zakresu przetwarzanych danych
w poszczegdlnych pomieszczenia byta zgodna z tym wykazem,

- wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
doich przetwarzania — wykaz ten nie obejmowat wszystkich zbiordw danych
funkcjonujacych w Urzedzie, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”,

— opis struktury przetwarzanych zbioréw danych osobowych — zakres tych zbioréw nie byt
w petni zgodny z zakresem zbioréw wskazanym GIODO lub ich obecng struktura,
Co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone
nieprawidtowosci”,

- sposob przeptywu danych pomiedzy poszczegoinymi systemami Urzedu,

— okreslenie Srodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych.

PB zawierata rowniez: [1] analize ryzyka i sposoby ich ograniczenia w zakresie
przetwarzania danych osobowych; [2] przyktadowg tres¢ zapisbw w umowach
z uzytkownikami upowaznionymi do przetwarzania danych osobowych, firmami, ktérym
powierzono przetwarzanie danych osobowych lub konserwacje urzadzen stuzacych
do przetwarzania danych oraz pracownikami tych firm; [3] wz6r upowaznienia
do przetwarzania danych osobowych wraz ze wzorem oS$wiadczenia w sprawie

7 W okresie objetym kontrola, a szczegdlnie w 2016 roku, wigkszosci pracownikéw Urzedu nadano uprawnienia
do przetwarzania danych osobowych w zwigzku z dostepem do EZD - przetwarzania danych w rejestrze kontrahentow.

18 Kontrola P/16/006 nr. LBI.410.014.01.2016.

9 Zarzadzeniem Nr 482/18 Burmistrza Miasta Bielsk Podlaski z dnia 12 stycznia 2018 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Informacii dla Urzedu Miasta Bielsk Podlaski.
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Ustalone
nieprawidtowosci

przeszkolenia przed przystgpieniem do przetwarzania danych oraz o$wiadczeniem
w sprawie zapoznania sie i zrozumienia zasad dotyczacych ochrony danych osobowych
zawartych w PB i I1ZSI; [4] wzér o$wiadczenia o zachowaniu w poufnosci danych przez inne
osoby zatrudnione w Urzedzie (personel sprzatajacy, pomoc techniczna).

(dowdd: akta kontroli str. 4-53)

IZS| zawierata elementy okreSlone w § 5 rozporzadzenia w sprawie dokumentacii
i warunkdw technicznych, w tym: [1] procedure nadawania, zarzadzania i uzytkowania
uprawnien do przetwarzania danych osobowych, stosowane metody i $rodki
uwierzytelniania oraz zwigzane z ich zarzadzaniem i uzytkowaniem; [2] procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu
informatycznego; [3] procedury tworzenia, przechowywania i niszczenia kopii zapasowych;
[4] procedury uzywania, przechowywania i niszczenia elektronicznych no$nikow informacii
zawierajacych dane osobowe; [5] sposob zabezpieczenia systemu informatycznego przed
dziatalno$cig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego; [6] procedury wykonywania przegladow, konserwacji
i naprawy systemow oraz elektronicznych nosnikéw informaciji stuzacych do przetwarzania
danych.

Ponadto IZS| zawierata: procedure postepowania z kluczami do pomieszczen w budynku
Urzedu, kontrole nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych
osobowych, procedure postepowania w przypadku stwierdzenia naruszenia bezpieczerstwa
systemu informatycznego. (dowdd: akta kontroli str. 4-53)

W IZSI okreslono (zgodnie z § 6 ust. 4 rozporzadzenia w sprawie dokumentacji i warunkow
technicznych) wymoég stosowania wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych, z uwagi na dostep urzadzen informatycznych Urzedu do sieci
publicznej. W zwiazku z tym wyodrebniono réwniez w Urzedzie dwie strefy bezpieczenstwa
i sposoby ich zabezpieczenia oraz dostepu do nich. (dowdd: akta kontroli str. 4-53)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Wykazy zbioréw danych, stanowigce element PB z sierpnia 2016 roku i rejestru zbioréw
danych, byly prowadzone w sposéb nierzetelny. Nie ujeto w nich bowiem informacii
0 pieciu zbiorach danych osobowych prowadzonych w Urzedzie, ktore zostaty zgtoszone
do GIODO. Dotyczyto to zbioréw danych osobowych: Skargi, Rejestry korespondencii
przychodzacej i wychodzacej, O$wiadczenia majatkowe radnych Rady Miasta,
Oswiadczenia majatkowe lub inne o$wiadczenia 0séb zatrudnionych. Ponadto zakresy
danych gromadzonych w pieciu zbiorach zgtoszonych do GIODO rdznity sie od zakresu
danych wykazywanych w PB i w rejestrze zbiordw danych. Dotyczylo to: Ewidencii
Ludnoéci i Dowodéw Osobistych; wykazow i rejestréw przedpoborowych, poborowych
oraz formacji obrony cywilnej i 0s6b zobowigzanych do $wiadczen na rzecz obrony;
rejestru wnioskéw o leczenie odwykowe; dodatkéw mieszkaniowych; optat adiacenckich.
Zakres danych zgtoszonych do GIODO byt w przypadku tych zbioréw szerszy niz ujety
w wykazach zbiorébw PB i w rejestrze zbiorow danych (na przyktad w przypadku
Ewidencji Ludnosci i Dowodéw Osobistych do GIODO zgtoszono dodatkowo: miejsce
pracy, zawod, wyksztatcenie, serie i nr dowodu osobistego).

(dowdod: akta kontroli str. 4-53, 161, 162-181, 191-226, 474-518)

ABI wyjasnit, ze do roznic i rozbieznosci wymienionych wyzej doszto w wyniku
przeoczenia. W zwigzku z wystepujacymi réznicami pomigdzy zbiorami danych
osobowych zawartymi w PB a zgtoszonymi przez Urzad do GIODO, podjete zostang
kroki w celu zlikwidowania ww. réznic. Niezwtocznie zostang podjete réwniez dziatania
w celu zlikwidowania rozbieznosci, ktére wystepujq w strukturach poszczegdlnych
zbioréw danych osobowych zgtoszonych do GIODO i w strukturach zbiorow
zamieszczonych w PB (dowdd: akta kontroli str. 437-440)

Podobne;j tresci wyjasnienia ztozyt ADO. (dowdd: akta kontroli str. 445-446)
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

2. W okresie objetym kontrolg nie organizowano grupowych szkoleri dla pracownikow
Urzedu w zakresie bezpieczenstwa informacji, o ktérych mowa w § 20 ust. 2 pkt 6
rozporzadzenia KRI, mimo Ze w sierpniu 2016 roku zaktualizowana zostata PB i IZSI.

ABI wyjasnit, ze kazda osoba, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych jest zapoznawana z zasadami opisanymi w PB i IZSI. W latach 2015 - 2017
nie prowadzono odrebnych wewnetrznych szkolen dla grup pracownikéw Urzedu.
Wymienione wyzej dziatania wydawaty sie wystarczajace, aby pracownicy mieli
$wiadomo$¢ jak postepowaé z danymi osobowymi, z ktérymi majg stycznosc. W Swietle
zblizajgcego sie wejscia w zycie (25 maja 2018 r.) nowego rozporzadzenia dotyczacego
ochrony danych osobowych, konieczne bedzie przeprowadzenie w biezacym roku
szkolenia pracownikow pod tym katem. (dowod: akta kontroli str. 372-382, 394-436, 466)

Najwyzsza Izba Kontroli zwraca uwage, ze do dnia rozpoczecia kontroli NIK nie zostato
zakoniczone rozpoczete przez ABI w marcu 2017 roku sprawdzenie w zakresie aktualizacii
wykazu zbioréw danych osobowych, chociaz na jego realizacje zatozono trzy miesiace
a przediozone przez referaty merytoryczne uwagi do wykazanych w PB zbiordw i zgtoszone
potencjalne nowe zbiorow danych osobowych moga w istotnych sposéb zmieni¢ informacje
na temat przetwarzanych w Urzedzie zbioréw danych osobowych. Podobnie nie zostato
zrealizowane sprawdzenie dotyczace wydawania, odwolywania i ewidencjonowania
upowaznien do przetwarzania danych osobowych. ABI wyjasnit, ze przeprowadzenie
sprawdzenia upowaznien do przetwarzania danych osobowych pracownikom Urzedu
zwigzane jest z weryfikacjq aktualnosci zbiorow danych osobowych i nie zostato jeszcze
zakoficzone. Sprawdzenie zostanie zakonczone w mozliwie najkrotszym czasie,
a sprawozdanie ze sprawdzenia przestawione zostanie ADO. (dowdd: akta kontroli str. 465)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
opracowanie oraz wdrozenie dokumentacji i procedur wymaganych przepisami ustawy
0 ochronie danych osobowych.

3. Sposodb przechowywania oraz zabezpieczenia danych

3.1. Z wykazywanych przez Urzad (w PB i rejestrze zbiordw danych) 33 zbioréw danych
osobowych, 17 prowadzono z wykorzystaniem systeméw elektronicznych, a pozostate
papierowo. IZS| ustalata dla Urzedu wysoki poziom bezpieczenstwa. Wyodrebniono w niej
dwie strefy bezpieczenstwa. Pierwsza obejmowata serwerownie, kase, pomieszczenia
przetwarzania danych o ewidencji ludnosci i ewidencji dowoddw osobistych oraz
pomieszczenia, w ktorych przechowywano kopie zapasowe elektronicznych zbioréw
danych. Druga za$ obejmowata pozostate pomieszczenia zaliczone do obszaru
przetwarzania danych, ujete w wykazie budynkdéw i pomieszczen tworzacych obszar,
w ktérym przetwarzano dane osobowe. Dla obu stref okre$lono zabezpieczenia fizyczne
iorganizacyjne, m.in.. w strefie pierwszej ochrona pomieszczen systemem
antywtamaniowym, zakratowane okna, dostep do pomieszczen dla oséb upowaznionych
do przetwarzania danych. Osoby trzecie mogty przebywa¢ w tych pomieszczeniach tylko
w obecno$ci os6b majacych tam state miejsce pracy. W procedurze postepowania
z kluczami do pomieszczen Urzedu ustalono m.in., ze pobieranie i zdawanie kluczy odbywa
sie w biurze podawczym. Wydawane sg one wytgczenie pracownikom wykonujacym
zadania w danych pomieszczeniach, a wydanie i zwrot kluczy odnotowuje sie w rejestrze.
Pracownicy przetwarzajacy dane osobowe zobowigzani byli po zakohczeniu pracy
do chowania akt, dokumentéw i wydrukow zawierajacych dane osobowe w zamykanych
naklucz szafach oraz do niszczenia niepotrzebnych dokumentéw w sposéb
uniemozliwiajacy ich odtworzenie (np. w niszczarce). W PB ujeto regulacje minimalizujace
ryzyko utraty danych przetwarzanych w Urzedzie: na rzecz oséb trzecich majacych dostep
do tych danych (serwisantéw, ustugodawcow), poprzez wprowadzenie do uméw zapisdw
0 powierzeniu przetwarzania danych osobowych oraz na rzecz innych 0sob
nieuprawnionych  (konserwatorzy, osoby sprzatajace), poprzez zobowigzanie ich
do zachowania tajemnicy na podstawie odrebnych, pisemnych o$wiadczen.

(dowdd: akta kontroli str. 4-53, 107-109)

14



Ogledziny pomieszczen, w ktdrych przetwarzane byty zbiory danych osobowych wykazaty,
ze zgodnie z postanowieniami PB: [1] przetwarzanie danych odbywato sie w miejscach
do tego wyznaczonych; [2] w Urzedzie zainstalowano monitoring wizyjny wejs¢ do budynku
oraz system alarmowy i przeciwpozarowy; [3] dane sensytywne (okre$lone w art. 27 ustawy
o ochronie danych osobowych) przechowywane byly w zamykanych szafach;
[4] pomieszczenia | strefy bezpieczenstwa byly okratowane; [5] pomieszczenie serwerowni
posiadato zabezpieczenia w postaci: systemu alarmowego, systemu przeciwpozarowego,
systemu klimatyzacji, przy czym drzwi do tego pomieszczenia (z korytarza i z pokoju
informatyka) byly drzwiami standardowymi takimi, jak pozostate drzwi do pomieszczen
Urzedu (poza archiwum zakitadowym, ktdre byto zabezpieczone drzwiami ognioodpornymi
oraz wyposazone w czujki systemu alarmowego i przeciwpozarowego, z kratami w oknach).

(dowdd: akta kontroli str. 105-106)

Kopie zapasowe baz danych, zgodnie z postanowieniami § 7 ust. 5 IZSI, znajdowaty si¢
w szafie pancernej w innym pomieszczeniu, niz to, w ktérym umiejscowiono urzgdzenia
z danymi podlegajacymi procesowi tworzenia kopii. (dowod: akta kontroli str. 105-106)

3.2. W Urzedzie gromadzono na biezaco dane, o ktérych mowa w § 20 ust. 2 pkt 2
rozporzadzenia KRI. Oprécz ewidencji $rodkéw trwatych prowadzonych przez Referat
Finansowo-Budzetowy, ewidencje oprogramowania, sprzetu i urzadzen prowadzit
informatyk. (dowdd: akta kontroli str. 150-160)

3.3. W latach 2016 — 2017 (do 28 listopada) w Urzedzie przeprowadzono jedng likwidacje
sprzetu komputerowego, w tym 43 dyskéw twardych. Likwidacje przeprowadzita firma
zajmujgca sie likwidacjg tego rodzaju urzadzen. Wydata ona potwierdzenie fizycznej
likwidacji dyskow twardych. (dowod: akta kontroli str. 447-450)

3.4. Niszczenie niepotrzebnych dokumentow / wydrukéw zawierajacych dane osobowe
prowadzono w niszczarkach, ktére znajdowaty sie w pomieszczeniach do przetwarzania
danych osobowych. Regulacje w tym zakresie zawarto w IZSI.

(dowod: akta kontroli str. 4-53)

3.5. W § 6 ust. 14 IZSI okreslono, ze osoby uzytkujace komputery przenosne, ktore
sg wykorzystywane  do  przetwarzania  danych  osobowych,  zobowigzane
sq do przestrzegania procedur pracy takich, jakie obowigzujg na stacjach roboczych.
Ponadto obowigzywat zakaz uzywania tych komputerdw przez inne osoby oraz obowigzek
ochrony ich przed uszkodzeniem i kradzieza. Z przeprowadzonych ogledzin trzech (z 10)
wykorzystywanych przez pracownikéw laptopdw wynika, ze byly one wykorzystywane
w siedzibie Urzedu. Nie byto mozliwosci dostepu do zasobéw sieciowych Urzedu poza jego
siedziba. (dowdd: akta kontroli str. 55-78, 115-119, 149, 150-160)

3.6. Sprzatanie pomieszczen zostato uregulowane w IZSI. W pierwszej strefie
bezpieczenstwa przetwarzania danych osobowych (okreslonej w IZSI) sprzatanie
pomieszczen mogto sie odbywa¢ podczas obecnosci oséb pracujgcych w  tych
pomieszczeniach, a w strefie drugiej sprzatanie odbywato sie po godzinach pracy, przez
obstuge upowazniong do przebywania w tych pomieszczeniach. Pracownicy sprzatajacy
ztozyli oSwiadczenia, o ktorych mowa w pkt. 1.3. niniejszego wystapienia pokontrolnego.
(dowdd: akta kontroli str. 4-53)

3.7. Procedury dotyczace przegladdw i konserwacji systeméw oraz no$nikéw informacii,
stuzacych do przetwarzania danych osobowych, zostaty okreslone w § 11 1ZSI. Okreslono
w nich m.in., ze informatyk dokonuje doraznych przegladow i konserwacji oraz drobnych
napraw i zmian systemu informatycznego oraz serwerdw i stacji roboczych. Pozostate
konserwacje przeglady i naprawy s dokonywane przez serwisanta lub podmioty
zewnetrzne, pod nadzorem informatyka. Nie okre$lono czestotliwosci tych przegladow
i konserwacji. (dowdd: akta kontroli str. 4-53)

3.8. W Urzedzie nie opracowano procedur na wypadek wystapienia sytuacji
nadzwyczajnych, w tym diugotrwatego braku zasilania, dotyczacych przywracania
systemoéw po awarii oraz planu ciggtosci dziatania, umozliwiajacego kontynuacje
wykonywania zadan publicznych, co szerzej opisano w dalszej czesSci wystapienia
pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosci’. Mozliwos¢ podtrzymania
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pracy serwerowni wynosita ok 25 minut. Urzad posiadat od 2016 roku agregat pradotworczy
umozliwiajacy zasilenie catego budynku, jednak nie byto regulacji w zakresie koniecznosci
uruchomienia awaryjnego zasilania. (dowod: akta kontroli str. 105-106, 393)

Burmistrz wyjasnit, ze system reakcji na dziatania nadzwyczajne nie zostat formalnie

stworzony z nastepujacych przyczyn:

1. Na podstawie wcze$niejszych doswiadczen dotyczacych braku zasilania stwierdzono,
ze brak sygnalizowania awarii zasilania w nocy nie zagraza bezpieczenstwu informacii.
Po wytaczeniu serweréw nie nastepuje utrata danych zapisanych na serwerach.
Dodatkowo systematycznie wykonywane sg kopie zapasowe, ktére sg przechowywane
w oddzielnym pomieszczeniu, w szafie metalowej. Od czasu zakoriczenia remontu
budynku w 2013 roku takie zdarzenia nie miaty migjsca. Zaplanowano srodki na zakup
w 2018 roku serwera do przechowywania kopii zapasowych.

2. W Urzedzie zatrudniony jest konserwator posiadajacy $wiadectwo kwalifikacyjne
do wykonywania prac w zakresie obstugi, konserwacji urzadzen, instalacji i sieci
elektrycznych do 1kV.

3. Jesli awaria zasilania nastapi w godzinach pracy Urzedu, osoby odpowiadajace
za zapewnienie ciggtosci pracy podejmujg odpowiednie dziatania. Jesli awaria dotyczy
instalacji elektrycznej w budynku Urzedu, konserwator podejmuje odpowiednie kroki
w celu wyeliminowania usterki. Je$li awaria wynikta z przyczyn dostawcy energii,
to — na podstawie informacji uzyskanych od dostawcy energii o dlugotrwatosci przerw
zasilania — burmistrz lub zastepca podejmujg decyzje o wykorzystaniu przeno$nego
agregatu pradotworczego do zasilania budynku. Do obstugi agregatu sa wyznaczeni
przeszkoleni pracownicy posiadajacych odpowiednie upowaznienia Burmistrza. Do tej
pory takie zdarzenia nie miaty miejsca.

4. W biezacym roku uptywa termin obowigzywania umowy na Swiadczenie ustug
telekomunikacyjnych. W ramach postepowania na wytonienie nowego dostawcy planuje
sie uwzgledni¢ zapewnienie mozliwosci dodatkowego zrodta Internetu.

5. Na wypadek nieprzewidzianych sytuacji dodatkowo w szafie metalowej przechowywane
sq loginy i hasta administratora do systeméw teleinformatycznych wykorzystywanych
w Urzedzie.

6. Na wypadek pozaru w pomieszczeniach budynku Urzedu umieszczone sg czujniki ognia
i dymu majace bezposrednie potaczenie z systemem monitoringu firmy zewnetrznej.

7. Z przepisbw zewnetrznych nie wynika wprost posiadanie procedur dotyczacych
przywracania systemoéw po awarii oraz planu ciggtosci dziatania. Dotychczasowe
regulacje i przedsigwziete Srodki ochrony wystarczaly do zapewnienia ciggtosci pracy
Urzedu. (dowdd: akta kontroli str. 467-469)

3.9. W IZSI przewidziano (§ 7 ust. 4) testowanie przez informatyka wybranej kopii danych.
Informatyk wyjasnit, ze sprawdzenie przydatno$ci kopii danych odbywa si¢ raz w miesiacu.
Poza koniecznoscig odtworzenia danych do Ptatnika, co omdwiono w pkt. 1.12. niniejszego
wystapienia pokontrolnego, w Urzedzie nie wystapit inny przypadek utraty danych.

(dowdd: akta kontroli str. 4-53, 441-444)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania w Urzedzie wewnetrznych
regulacji na wypadek wystapienia sytuacji nadzwyczajnych, np. diugotrwatego braku
zasilania lub przywracania systeméw po awarii oraz planu ciggtodci dziatania,
umozliwiajacego kontynuacje wykonywania zadan. Dokument ten powinien okresli¢ systemy
i aplikacje o znaczeniu krytycznym oraz wszystkie podporzadkowane lub powigzane plany.
Istotne jest, aby byly one jasno udokumentowane, przekazane pracownikom
i aktualizowane w celu odzwierciedlenia biezacej dziatalno$ci Urzedu.

Najwyzsza Izba Kontroli ocenia pozytywnie przestrzeganie przez Urzad przyjetych procedur
dotyczacych przechowywania i zabezpieczenia danych oraz zapewnienia im wiasciwe;
ochrony.
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4. Zakres przetwarzanych zasobéw informacyjnych

4.1. Urzad w swojej dokumentaciji wykazywat prowadzenie 33 zbiordw danych osobowych,
z tego 16 wytgcznie w formie papierowej oraz 17 w formie elektronicznej lub elektronicznej
i papierowej. Do prowadzenia zbiorow danych osobowych w wersji elektronicznej
wykorzystywanych bylo 13 systemow informatycznych, .. SmartDOC (rejestr
kontrahentéw), Zrédio (System Rejestrow Panstwowych, akty stanu cywilnego), ELUD
(rejestr mieszkancow, rejestr zamieszkania cudzoziemcow), NDM+ (dodatki mieszkaniowe
i energetyczne), WYB+ (rejestr mieszkancow), EwOpis i EwMapa (ewidencja gruntow
i budynkéw), MIENIE (ewidencja nieruchomosci miejskich), EMUIA (rejestr numerdw
porzadkowych), WF-GANG i KADRY-PLACE (systemy kadrowo-ptacowe) PKZP (kasa
zapomogowo-pozyczkowa pracownikéw Urzedu i pracownikéw oswiaty), FISKUS (podatki
lokalne, ewidencja optat za odpady komunaine). (dowdd: akta kontroli str. 4-53)

4.2. Zbiory danych zgtoszone do GIODO nie byly aktualizowane. Jak podano w pkt. 2
niniejszego wystapienia pokontrolnego, wystepowaly rozbiezno$ci pomiedzy zbiorami
zgtoszonymi do GIODO a wykazywanymi w dokumentaciji przetwarzania danych osobowych
Urzedu. Trwata tez, prowadzona przez ABI, weryfikacja zbioréw danych i zakresu danych
w nich prowadzonych. Przedstawione przez poszczegoine referaty Urzedu informacje w tym
zakresie wskazujg na rozbiezno$ci w zakresie przetwarzanych danych w poszczegdlnych
zbiorach i na koniecznosci zidentyfikowania nowych zbioréw danych.

(dowod: akta kontroli str. 161, 162-181, 227-228, 229-256,474-518)

4.3. Z danych gromadzonych przez Urzad w systemie FISKUS (obstugujacego podatki
lokalne i ewidencje optat za odpady komunalne) wynika, ze dane gromadzone przez
jednostke byty niezbedne do realizacji zadan w tych obszarach.

(dowdd: akta kontroli str. 257-261)

Nie w petni natomiast Urzad wywigzywat sie z obowigzku informacyjnego w przypadku
naboru kandydatéw do pracy, co szerzej oméwiono w sekcji ,Ustalone nieprawidtowosci”.

4.4. Urzad posiadat dostep do zewnetrznych zbioréw danych, dla ktérych ADO nie byt
administratorem. Dotyczylo to systeméw: Zrodlo (System Rejestrow Parstwowych),
CEIDEG (Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej), EMUIA (Rejestr
numeréw porzadkowych), KDR (Rejestr Wnioskéw o Karte Duzej Rodziny). W przypadku
wszystkich wymienionych wyzej baz danych uzyskano dostep dla pracownikéw Urzedu
od administratoréw tych zbioréw danych. W przypadku dostepu do Systemu Rejestréw
Panstwowych (Zrodto) Urzad speinit warunki dostepu, gdyz osiem stanowisk do obstugi
aplikacji Zrodto nie miato dostepu do Internetu, a pracownicy mieli stosowne upowaznienia.
(dowod: akta kontroli str. 149, 182-183, 363-382)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos¢, polegajacg na niespetnieniu  w  petnym  zakresie obowigzku
informacyjnego, o ktérym mowa w art. 24 ust. 1 ustawy o ochronie danych osobowych,
wobec kandydatow do pracy. W ogtoszeniu o naborze okreslono adres administratora
danych i cel zbierania danych - podajac ustawe o pracownikach samorzadowych.
Nie poinformowano natomiast kandydatéw o prawie dostepu do swoich danych oraz ich
poprawiania, dobrowolno$ci lub obowigzku podania danych, tj. w zakresie art. 24 ust. 1
pkt 3 i 4 ww. ustawy. (dowod: akta kontroli str. 462-464)

Burmistrz wyjasnit, ze obowigzek informacyjny, o ktérym mowa w art. 24 ust. 1 ustawy
0 ochronie danych osobowych, w czesci byt realizowany. Ogtoszenie o naborze na wolne
stanowiska urzednicze zawierato okre$lenie administratora danych osobowych (Burmistrz
Miasta) z podaniem petnego adresu, jako podmiotu przetwarzajacego dane, oraz okreslato
cel i podstawe prawng przetwarzania danych osobowych (ustawa o pracownikach
samorzadowych). Majac na wzgledzie zgodne z prawem przetwarzanie danych osobowych
klientow Urzedu, jest analizowany sposob realizacji obowigzku wynikajacego z art. 24
ww. ustawy. (dowod: akta kontroli str. 472-473)
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Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci sposob
przetwarzania zasobow informacyjnych, ktdry byt zgodny z zakresem dziatalno$ci Urzedu,
a w odniesieniu do zbioréw zewnetrznych — spetniat wymogi zwigzane z dostepem do tych
zbioréw.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zbie Kontroli2%, wnosi o:

1. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logéw systemow
operacyjnych komputeréw wykorzystywanych w Urzedzie.

2. UmozZliwianie zdalnego dostepu firmom serwisujacym skiadniki systemu Urzedu
po uzyskaniu odpowiedniej autoryzacji, ktéra pozwoli na zidentyfikowanie dziatan
podejmowanych przez te podmioty w serwisowanych systemach.

3. Zapewnienie zgodnosci zbioréw danych przetwarzanych w Urzedzie i ich zakresu
ze zgtoszeniem do GIODO oraz z wykazem zamieszczonym w dokumentacji Urzedu.

4. Zapewnienie szkolen pracownikom zaangazowanym w proces przetwarzania informacji,
w szczegoInosci w zwigzku ze zmianami uregulowan wewnetrznych i zewnetrznych
w tym obszarze.

5. Zakonczenie realizacji sprawdzen przez ABl oraz zaktualizowanie dokumentacii
przetwarzania danych osobowych Urzedu stosownie do wynikéw tych sprawdzen.

6. Zapewnienie obowigzku informacyjnego, o ktérym mowa w art. 24 ust. 1 ustawy
0 ochronie danych osobowych, podczas zbierania danych osobowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 23 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Wojciech Olszewski Najwyzszej Izby Kontroli w Biatymstoku
doradca ekonomiczny z up. WICEDYREKTOR
Robert Skwarko
....................... /5 odp/s pOdeS

2 Dz. U.z2017 r. poz. 524. Ustawa zwana dalej ,ustawg o NIK".
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